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Report a 



Abstract of DE1 9530608 

The card has a standard form with an IC chip 3 
embedded into the plastic body 1. The card 
has a formed contact pad region 20 covered 
by a holographic protective layer 4 that is 
bonded into position. For the card to be used, 
the protective cover must be removed in order 
that the card can be read in a terminal. Once 
removed, it is damaged and this is clearly 
seen. 
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(§3) Sicherheitschipkarte 

(§7) Auf etna kontaktbehaftete Chlpkarta (1 ) 1st als Unveraehrt- 
heitsaiegel auf die Kontaktflachen (20A) ein Hologramm (4) 
atrfgebracht, das balm Entfernen aichtbarzerstdrtwird. 
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Beschreibung 

Die Erfindung bezieht sich auf kontaktbehafte Chip- 
karten, die fur eine Kommunikation in ein Datenaus- 
tauschgerat mit Kontaktiereinheit eingegeben werden. 
Diese Chipkarten weisen ein in einer zur Kartenvorcier- 
seite hin offenen Ausnehmung des Kartenkdrpers ein- 
gesetztes Chipmodul (Tragerelement fQr einen IC-Bau- 
stein) mit einer strukturierten, die elektrisch leitfahigen 
Kontaktflachen bildenden Metallisierung auf. Derartige 
Chipkarten haben eine groBe Verbreitung in Form von 
Krankenversichertenkarten, Zugangsberechtigungskar- 
ten far den Mobilfunk (QSM-Karten), Karten mit einer 
elektronischen Geldbdrse, Teiefonkarten o. dgl. gef un- 
den. * 

Beim Versand derartiger Chipkarten, insbesondere 
solcher Karten ohne einen PIN-Schutz (Personal Identi- 
fication Number) besteht ein Sicherheitsrisiko darin, 
daB diese Karten von unberechtigten Personen zu La- 
sten des jeweiligen Empfangers bereits benutzt werden 
konnten i 

Es ist Aufgabe der Erfindung, eine Chipkarte zu 
schaffen, die fur eine Erstbenutzung auBerlich erkenn- 
bar verandert werden inuB. Die Ldsung der Aufgabe 
besteht darin, daB von einer autorisierten Stelle vor der 
Ausiieferung der Karten auf wenigstens eine der Kon- 
taktflachen ein die elektrische Kontaktierung blockie- 
rendes holographisches Schutzsiegel aufgebracht wird, 
wobei das Schutzsiegel beim Entfernen sichtbar zer- 
stdrt wird. Das Schutzsiegel ist dabei riickstandsfrei von 
den Kontaktflachen wieder zu entfernen, so daB die 
elektrische Kontaktierung der Chipkarte anschlieBend 
bei einer ordnungsgemaBen Anwendung nicht beein- 
trachtigt wird Wenn also ein Kartenernpfanger eine 
Karte mit einem beschadigten Schutzsiegel Oder ohne 
Schutzsiegel erh&lt, so ist er unmittelbar augenschein- 
lich dartiber informiert, daB seine Karte miBbrauchlich 
genutzt wurde Oder zumindest ein Versuch dazu unter- 
nommen wurde. 

Ein weiteres Sicherheitsproblem bei den Chipkarten 
besteht darin, daB es m&glich ist, ein Chipmodul aus 
einem Kartenkflrper zu entfernen und in einen anderen, 
gefalschten Kartenkflrper einzusetzen. 

Eine weitere Aufgabe der Erfindung ist es daher, eine 
Chipkarte zu schaffen, die gegen diese Art von Manipu- 
lationen geschiitzt ist Diese Aufgabe wird dadurch ge- 
Idst, daB die Kartenvorderseite ein einstuckiges holo- 
graphisches Schutzsiegel aufweist, das auf der Metalli- 
sierung der Kontaktflachen unter Freilassung von 
Normkontaktflachen und auf den Kartenkorper unlds- 
bar aufgebracht isL Ein Herausnehmen des Chipmoduls 
hat eine sichtbare Zerstdrung des holographischen 
Schutzsiegels zur Folge. 

Die Verwendung eines holographischen Schutzsie- 
gels ist besonders vorteilhaft mit Blick auf die Erhdhung 
der Sicherheit, da der Aufwand zur Hersteliung eines 
Hologramms betrachtlich ist und zwar sowohi hinsicht- 
lich des daftir erforderlichen Know-hows und des tech- 
nischen Equipments als auch hinsichtlich der dafur auf* 
zuwendenden Kosten, so daB Nachahmungen nicht 
oder nur mit sehr hohem Aufwand zu bewerkstelligen 
sind. 

An Hand der beigefugten Zeichnung soil die Erfin- 
dung nachfotgend naher erlautert werden. Es zeigt: 
Fig. 1 eine Draufsicht auf eine Standardchipkarte, 
Fig. 2 eine Draufsicht auf einen vergrdBerten Aus- 
schnitt einer Standardchipkarte (vgL Fig, 1) mit einem 
die elektrische Kontaktierung blockierenden hologra- 



phischen Schutzsiegel 

Fig. 3 eine Draufsicht auf eine Standardchipkarte je- 
doch mit einer anderem Strukturierung der Kontaktfla- 
chen als in Fig. 1, 
5 Fig. 4 eine Draufsicht auf einen vergrdBerten Aus- 
schnitt einer Standardchipkarte (vgl. Fig. 3) mit einem 
zwischen den Normkontaktflachen verlaufenden 
Schutzsiegel, 

Fig. 4A eine Draufsicht auf die Ruckseite des Schutz- 
io siegels in Fig. 4, 

Fig. 5 einen Schnitt durch die Chipkarte in Fig. 4, 
Fig. 6 einen Schnitt durch das hoiographische Schutz- 
siegel und die Metallisierung der Kontaktflachen. 
Fig. 1 zeigt eine Draufsicht auf die Vorderseite einer 

15 Standardchipkarte (1) mit einem darin eingebetten 
Chipmodul (2) und dessen elektrischen Kontaktflachen 
(20A). In Fig. 2 ist ein vergrdBerter Ausschnitt der Karte 
(1) in Fig. 1 im Bereich des Chipmoduls (2) dargestellt 
Dabei ist auf die Kontaktflachen (20A) ein die elektri- 

20 sche Kontaktierung blockierendes holographisches 
Schutzsiegel (4) aufgeklebt Eine Verwendung der Chip- 
karte (1) mit aufgeklebtem Schutzsiegel (4) in einem 
Datenaustauschger.at (ChipkartenterminaJ, nicht darge- 
stellt) ist nicht m&glich, da die elektrische Verbindung 

25 zwischen den Kontaktflachen (20A) und den entspre- 
chenden Kontakten (5) in einem Chipkartenterminal 
durch die elektrisch nicht isolierende Schutzsiegel- 
schicht (4) unterbrochen ist (vgl. Fig. 6). Vor der Erst- 
benutzung der Chipkarte (1) muB daher das Schutzsie- 

30 gel (4) entfernt werden. Dabei ist das hoiographische 
Schutzsiegel (4) so ausgebildet, daB es beim Entfernen 
zwangslaufig sichtbar zerstdrt wird. Eine sichtbare Zer- 
stdrung ist z. B. ein eingerissenes Schutzsiegel oder eine 
evidente Beeintrachtigung des holographischen Bildes 

35 (Verlust an Brillianz, Kratzer usw.). Es ist daher nicht 
moglich, ein ftir eine miBbrauchliche Erstbenutzung ent- 
ferntes Schutzsiegel (4) nachtraglich wieder aufzubrin- 
gen, ohne daB dieses bemerkt wOrde. Der Kleber (4A) 
zur Fixierung des Schutzsiegels (4) ist dabei so gewahlt, 

40 daB das Schutzsiegel (4) riickstandsfrei von den Kon- 
taktflachen (4) wieder zu entfernen ist, so daB die elek- 
trische Kontaktierung der Chipkarte (1) anschlieBend 
nicht beeintrachtigt wird. Aus Grdnden der Standardi- 
sierung ist in der ISO-7816-2 die Lage und Mindestgrd- 

45 Be von Normkontaktflachen (20B) vorgegebenu Diese 
Normkontaktflachen (20B) sind in Fig. 2 und 4 gestri- 
chelt eingezeichnet Bei dem in Fig. 2 dargestellten Bei- 
spiel sind samtliche Normkontaktflachen (20B) mit von 
dem Schutzsiegel (4) bedeckt AuBerdem erstreckt sich 

50 das Schutzsiegel (4) auch teilweise auf die Kartenvor- 
derseite im Bereich des Kartenkdrpers (1A). FQr die 
Schutzsiegelfunktion ist es bereits ausreichend eine 
Normkontaktflache (20B) z. B. die f Or die Versorgungs- 
spannung zu blockieren. 

55 In Fig. 3 ist ebenfalls eine Draufsicht auf eine Stan- 
dardchipkarte (vgl. Fig. 1) gezeigt, jedoch mit einer an- 
deren Strukturierung der Kontaktflachen (20A) als in 

Fig.i. 

Fig. 4 zeigt einen vergrdBerten Ausschnitt der Karte 
60 in Fig. 3. Die Kartenvorderseite weist ein einstuckiges 
holographisches Schutzsiegel (4) auf, das auf der Metal- 
lisierung (20) der Kontaktflachen (20A) und auf dem 
Kartenkdrper (1A) unldsbar aufgeklebt ist, wobei zu- 
mindest die Normkontaktflachen (20B) von der Bedek- 
65 kung durch das Schutzsiegel (4) ausgespart sind. Ein 
Entfernen des Schutzsiegels (4) hat eine sichtbare Zer- 
stdrung desselben zur Folge. Somit lafit sich das Chip- 
modul (2) aus der Chipkarte (1) nur unter Besch&digung 
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des Schutzsiegels (4) entfernen. 

Da das holographische Schutzsiegci (4) in diesem Fall 
auf der Metallisierung (20) und dem Material des Kar- 
tenkdrpers (1A) sicher fixiert sein muB, ist es in einer 
Variante vorgesehen sein, daB das Schutzsiegel (4) auf 5 
seiner RUckseite zwei Klebeschichtsegmente (4A0, 4A1) 
mit jeweils unterschiedlichen KJebeeigenschaften auf- 
weist (vgl. Fig. 4A). Die KJebeeigenschaften der Klebe- 
schichtsegmente (4A1) sind speziell fUr eine Fixierung 
auf dem Material des Kartenkorpers (1A) ausgelegt, 10 
wahrend die KJebeeigenschaften des Klebeschichtseg- 
niente (4A0) speziell far die Fixierung auf der Metallisie- 
rung (20) ausgelegt sind , 

Fig. 5 zeigt einen ScKnitt durch die Chipkarte in 
Fig* 4. mit einem mittels" eines Klebers (4A) fixierten 15 
Schutzsiegel (4). Das Schutzsiegel (4) uberdeckt dabei 
den Luftspalt (10A) zwischen dem Chipmodul (2) und 
dem Kartenkdrper (1 A). 

In einer AusfQhrungsform ist das holographische 
Schutzsiegel (4) als HeiBpragehologramm ausgebildet 20 
Ein solches HeiBpragehologramm (4) wird unter dem 
EinfluB von Warme und Druck auf der Chipkarte (1) 
fixiert — vgL Fig. 6, wo ein Schichtaufbau eines solchen 
Hologramms dargestellt ist 

In einer alternativen Ausfuhrungsform ist das nolo- 25 
graphische Schutzsiegel (4) als selbstklebendes Etikett 
ausgebildet 

In Fig. 6 ist der Schichtaufbau eines HeiBprageholo- 
gramms auf der Metallisierung (20) dargestellt. Das ho- 
lographische Schutzsiegel (4) weist eine HeiBklebe- 30 
schicht (4A) zur Fixierung auf der Metallisierung (20) 
und auf dem Kartenkdrper (1 A) auf. Ober diescr Schicht 
befindet sich die eigentliche Prageschicht (4B) in der die 
holographischen Informationen als Oberfiachenrelief 
eingepragt sind. Durch einen rnetallischen Oberzug (4C) 35 
auf dem Oberfiachenrelief wird das holographische Mo- 
tiv durch Reflexion des Lichtes sichtbar. Die Prage- 
schicht (4B) selbst ist transparent Ober der Prage- 
schicht (4B) befindet sich eine transparente, schatzende 
Deckschicht(4D). 40 

Durch eine Demetallisierung des Oberzuges (4C) 
wird ein transparentes Hologramm geschaf fen. Die Ver- 
wendung eines solchen Hologramms hat den Vorteil, 
daB darunter liegende Informationen weiterhin sichtbar 
sind. 45 

Wie in Fig. 6 dargestellt, ist die elektrische Verbin- 
dung zwischen den Kontakten (5) eines Chipkartenter- 
minals und den Kontaktflachen (20A) der Metallisierung 
(20) in erwttnschter Weise unterbrochen, d h. der elek- 
trische Widerstand ist unendlich groB. 50 

Patentanspriiche 

1. Chipkarte, welche ein in einer zur Kartenvorder- 
seite hin offenen Aussparung (10) des Kartenkdr- 55 
pers (1A) fixiertes Chipmodul (2) (Tragerelement 
far einen IC-Baustein (3)) mit einer strukturierten, 
die elektrisch leitfahigen Kontaktflachen (20A) bil- 
denden Metallisierung (20) aufweist dadurch ge- 
kennzeichnet, daB 60 

— auf die Metallisierung (20) ein mindestens 
eine KontaktflSche (20A) bedeckendes, isoiie- 
rendes, holographisches Schutzsiegel (4) auf- 
gebracht ist, so daB eine Benutzung der Chip- 
karte (1) mit intaktem Schutzsiegel (4) in einem 65 
Datenaustauschgerat nicht moglich ist, 

— das Schutzsiegel (4) nur durch sichtbare 
Zerstdrung desselben entfernbar ist 
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— das Schutzsiegel (4) rOckstandsfrei von der 
Metallisierung (20) zu entfernen ist, so daB die 
elektrische Kontaktierung der Chipkarte (1) 
nach der'.Entfernung des Schutzsiegels (4) 
nicht beeintr&chtigt ist 

2. Chipkarte nach Anspruch 1, dadurch gekenn- 
zeichnet, daB das holographische Schutzsiegel (4) 
sich auf den Kartenkdrper (1 A) erstreckt 

3. Chipkarte, welche ein in einer zur Kartenvorder- 
seite hin offenen Aussparung (10) des Kartenkdr- 
pers (1A) fixiertes Chipmodul (2) (Tragerelement 
far einen IC-Baustein (3)) mit einer strukturierten, 
die elektrisch leitfahigen Kontaktflachen (20A) bil- 
denden Metallisierung (20) aufweist, dadurch ge- 
kennzeichnet daB die Kartenvorderseite ein ein- 
stiickiges Schutzsiegel (20) aufweist, das auf der 
Metallisierung (20) der Kontaktflachen unter Frei- 
lassung von Normkontaktflachen (20B) und auf den 
Kartenkdrper (1 A) unl6sbar aufgebracht ist 

4. Chipkarte nach einem der vorstehenden AnsprQ- 
che, dadurch gekennzeichnet daB das Schutzsiegel 
(4) als HeiBpragehologramm ausgebildet ist wobei 
dasselbe mittels einer HeiBklebeschicht unter dem 
EinfluB von Warme und Druck fixiert wird 

5. Chipkarte nach einem der AnsprQche 1 bis 3, 
dadurch gekennzeichnet daB das holographische 
Schutzsiegel (4) als selbstklebendes Etikett ausge- 
bildet ist 

6. Chipkarte nach einem der vorstehenden AnsprQ- 
che, dadurch gekennzeichnet, daB das Schutzsiegel 
(4) als transparentes Hologramm ausgebildet ist 

7. Chipkarte nach einem der vorstehenden AnsprO- 
che, dadurch gekennzeichnet daB das holographi- 
sche Schutzsiegel (4) auf seiner Ruckseite minde- 
stens zwei Klebeschichtsegmente (4A0, 4A1) mit 
unterschiedlichen KJebeeigenschaften aufweist, 
wobei die KJebeeigenschaften eines Segments 
(4A0) far eine Fixierung auf dem Material des Kar- 
tenkdrpers (1 A) spezifisch sind und die KJebeeigen- 
schaften des anderen Segments (4at) far eine Fixie- 
rung auf der Metallisierung (20) der Kontaktfla- 
chen (20A) spezifisch sind 
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